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¢, QUE SON LAS BUENAS PRACTICAS?

El concepto de “buenas practicas” se refiere a toda experiencia que se guia por
principios, objetivos y procedimientos apropiados o pautas aconsejables que se
adecuan a una determinada perspectiva normativa o a un parametro consensuado, asi
como también toda experiencia que ha arrojado resultados positivos, demostrando su

eficacia y utilidad en un contexto concreto

El concepto de buenas practicas se utiliza en una amplia variedad de contextos para
referirse a las formas Optimas de ejecutar un proceso, que pueden servir de modelo
para otras organizaciones. Las buenas practicas sistematizadas, permiten aprender de
las experiencias y aprendizajes de otros, y aplicarlos de manera mas amplia y/o en
otros contextos. Pueden promover nuevas ideas o sugerir adaptaciones y proporcionar
una orientacion sobre la manera mas efectiva de visibilizar los diversos impactos de

una intervencion en las comunidades.

La busqueda de buenas practicas se relaciona directamente con los actuales
planteamientos sobre los criterios de calidad y eficiencia de las intervenciones
sociales, que abarcan no sélo la gestion y los procedimientos, sino fundamentalmente
la satisfaccion de las necesidades de las personas afectadas y la superacion de su

problematica.

Diversas instituciones han desarrollado este concepto de identificacion, seleccién —y
en algunos casos distincion con premios- de buenas practicas en contextos y con
perspectivas muy diferentes: inclusidon social, perspectiva de género, trabajo con
jévenes, urbanismo social, superaciéon de conflictos, etc. Y cada una de estas
propuestas utiliza perspectivas y criterios diferentes para la identificacién y seleccion
de las buenas practicas. Haciendo una sistematizacion de los criterios comunes a
todas las evaluaciones revisadas, podriamos decir que una buena practica seria un
programa, proyecto o intervencion que tiene al menos algunas de las siguientes

caracteristicas:

e Responden a una necesidad identificada, son fruto de una evaluaciéon cuidadosa
de alguna caracteristica en una poblacion definida que se hace necesario

modificar y mejorar y por tanto tiene objetivo definido, relevante y realista;



Desarrollan estrategias basadas en la evidencia, y son innovadoras en su
aplicacion, demostrando capacidad de cuestionamiento y creatividad,

Las estrategias y las acciones parten de unos principios y valores basicos y
responden a una visién o perspectiva definida del problema que atiende;

Los recursos humanos que implementan la iniciativa estan calificados vy
especializados;

Proponen un sistema riguroso de seguimiento a los procesos y los resultados de
las acciones emprendidas a la vez que permiten la retroalimentacion vy
reorientacion de las acciones;

Cuentan con una amplia base de participacion, sobre todo de los beneficiarios,
pero también de la comunidad, con alianzas interinstitucionales fuertes;

Puede probar una mejora sustantiva de la situacion que el dio origen;

Incorpora estrategias de sostenibilidad de la iniciativa, propiciando su
institucionalizacion;

Sistematiza los procesos y resultados;

Propicia de alguna manera la replicacion de la experiencia.
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APLICACION A LA SEGURIDAD INFORMATICA

Mantener los equipos informaticos de una empresa correctamente es una actividad
compleja que requiere de varias tareas que se han de ejecutar periédicamente y

algunas diariamente, siempre en funcién de las necesidades que tengamos.

Debemos tener en cuenta que estas tareas no solo son necesarias para asegurar un
correcto funcionamiento de nuestros equipos, sino que ademas nos facilitaran el

camino a la hora de resolver incidentes de seguridad complejos.

Por ejemplo, en caso de sufrir un ataque contra un equipo, si tenemos localizado,
actualizado, y documentado todo lo referente del mismo, nos agiliza enormemente su

pronta recuperacion.

Este decalogo de buenas practicas de seguridad tiene como objetivo recoger los
aspectos fundamentales que deben considerarse en el mantenimiento de los equipos
informaticos de una organizacion, comunmente realizados por el Departamento

Informatico.

En cada tarea del decalogo se deberia elaborar una guia concreta para el entorno
concreto, adecuando los puntos y haciendo hincapié en las tareas a tratar para cada

situacion.

Cabe destacar el hecho de hacer una revisiéon peridédica de ciertas tareas no exime del
hecho de realizar una buena labor diaria, es decir, que si cada mes revisamos los
parches de seguridad de un equipo, si se recibe una actualizacion critica, no debemos

esperar a que se cumpla el mes para su actualizacion.

A continuacién os mostramos el siguiente decalogo, con las tareas periédicas mas
importantes a la hora de mantener correctamente los equipos informaticos de nuestra

empresa.



1. Gestion y control de sistemas antivirus

Un Antivirus informético es basicamente un conjunto de programas que protegen
nuestra computadora del dafio que pueda causar cualquier software o programa
maligno. El nombre de Antivirus tiene su origen en el hecho de que el programa fue

disefiado originalmente para combatir los virus informaticos.

RECUPERAR PROTEGER

DETECTAR

El Software antivirus usa dos métodos para proteger el sistema:

1. El primero es analizar nuestros archivos comparandolos con una base de datos
de software o programas malignos
2. El segundo es la monitorizacién constante del comportamiento de archivos de

nuestro sistema que pueden estar infectados.

El archivo se comprueba —
en tiempo real comparandolo
con nuestra base de datos

La huella
digital del archivo
se envia a la nube

o El archivo se identifica
como seguro o bien

Se ha detectado un como infectado
archivo sospechoso

Se devuelve la
informacion al dispositivo



Debemos verificar que todos los equipos se encuentren en el sistema de gestion del
antivirus corporativo, y que los analisis periddicos de los equipos se realicen

correctamente, para evitar posibles infecciones.

Hoy en dia existen multitud de herramientas que nos facilitaran la ejecucion de este

trabajo, por lo que un mantenimiento adecuado, no resulta complicado.

Debemos tener una buena gestion acompanado de una programacion de revisiones

periddicas para corroborar que todo se realiza correctamente.
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2. Gestion de actualizaciones automaticas

Las actualizaciones son afadidos o modificaciones realizadas sobre los sistemas
operativos o aplicaciones que tenemos instalados en nuestros dispositivos y cuya

misién es mejorar tanto aspectos de funcionalidad como de seguridad.

v x v v

Proteccion antivirus y Rendimiento y estado Firewall y proteccion Control de aplicaciones Opciones

contra amenazas del dispositivo de red y navegador

|

Abrir
Configuracion

Si no mantenemos nuestros equipos al dia nos exponemos a todo tipo de riesgos:
robo de informacion, pérdida de privacidad, perjuicio econémico, suplantacién de
identidad, etc.

Es importante SIEMPRE cumplir con estos parametros en las actualizaciones:

¢ Vigilar el estado de actualizacion de todos nuestros dispositivos y aplicaciones.

e Elegir la opcion de actualizaciones automaticas siempre que esté disponible.

¢ Instalar las actualizaciones tan pronto como se publiquen, especialmente las de
los sistemas operativos, navegadores y programas antivirus.

e Ser cuidadosos con las aplicaciones que instalamos, huyendo de fuentes no
confiables y vigilando los privilegios que les concedemos.

e Evitar hacer uso de aplicaciones y sistemas operativos antiguos que ya no

dispongan de actualizaciones de seguridad.



Debemos revisar que las actualizaciones de la base de datos del servidor, parches de
seguridad, vulnerabilidades, etc. se han realizado correctamente. Hoy en dia, un mes
es demasiado tiempo para realizar ciertas tareas, y automatizar las funciones mas

basicas te permite evitar multitud de incomodas situaciones.

@ Rendimiento y estado del dispositivo

Informe de mantenimiento

windows Update

Abrir Configuracion
Capacidad de almacenamiento
Controlador de dispositivo

Duracion de la bateria

Por ello, con una buena organizaciéon y configuracion, facilitamos enormemente la

gestion. Pero siempre hemos de revisar que todo se realiza correctamente.

3. Gestidon de copias de seguridad

Una copia de seguridad, respaldo, copy backup, copia de respaldo, copia de
reserva (del inglés backup) en ciencias de la informacién e informatica es una copia
de los datos originales que se realiza con el fin de disponer de un medio para

recuperarlos en caso de su pérdida.
Las copias de seguridad son utiles ante distintos eventos y usos:

1. recuperar los sistemas informaticos y los datos de una catastrofe informatica,

natural o ataque de hacking.

2. Restaurar una pequeia cantidad de archivos que pueden haberse
eliminado accidentalmente, corrompido, infectado por un virus informatico u

otras causas.



3. guardar informacién histérica de forma mas econdmica que los discos duros y
ademas permitiendo el traslado a ubicaciones distintas de la de los datos

originales, etc

El proceso de copia de seguridad se complementa con otro conocido
como restauracion de los datos, que es la accidon de leer y grabar en la ubicacion

original u otra alternativa los datos requeridos.

Ya que los sistemas de respaldo contienen por lo menos una copia de todos los datos
que vale la pena salvar, deben de tenerse en cuenta los requerimientos de

almacenamiento.

La organizacion del espacio de almacenamiento y la administracion del proceso de

efectuar la copia de seguridad son tareas complicadas.

Para brindar una estructura de almacenamiento es conveniente utilizar un modelo de

almacenaje de datos.

Ejemplo:

Sync

NAS Backup NAS

Plantear una buena estrategia de copias de seguridad es basico hoy en dia. Hay que
ser conscientes que los equipos informaticos pueden sufrir fallos, borrados o perdidas

de informacion accidental o deliberada.

Por ello, se debe establecer una politica de copias de seguridad de toda la informacion

gque consideremos vital para la empresa.


https://www.incibe.es/blogs/post/Empresas/BlogSeguridad/Articulo_y_comentarios/copias_seguridad_empresa

4. Gestion de incidentes de seguridad

Un incidente de seguridad informatica es la violacion o amenaza inminente que

compromete la seguridad de un sistema (confidencialidad, integridad y disponibilidad).

Gestionar correctamente los incidentes de seguridad que puedan surgir en nuestra

empresa es de vital importancia.
Para ello debemos:

e en primer lugar identificar el incidente, que puede recepcionarse por la
notificacion de un usuario o por su identificaciéon desde el departamento de TI

mediante el andlisis de logs, 0 anomalias en los sistemas.

e Después debemos clasificarlo en base a su criticidad, tipologia, equipos
afectados, etc. para posteriormente poder mitigarlo y contenerlo. Esto
puede pasar por aislar el equipo que ha sufrido el incidente, o detener algun
servicio o0 aplicacion hasta que se resuelva, o su escalado para obtener una

ayuda o soporte especializado.

Por este motivo es importante tener la capacidad, en primer lugar, de prevenirlos, y en

segundo, de detectarlos y de responder adecuadamente a ellos.

La deteccién se basa obligatoriamente en el despliegue de sistemas de vigilancia y en
el uso adecuado de los mismos, mientras que la respuesta adecuada a los incidentes
de seguridad pasa en primer lugar por la identificacion clara de cualquier incidente, su
escalado hacia los grupos gestores del mismo correctos en cada caso y su contencion,

erradicacion y recuperacion.

Y por supuesto, en todos los casos, por unas lecciones aprendidas: es imposible
predecir un incidente, y el dano, por definicion, sera alto, con lo que un aspecto critico
es aprender de cada incidente de seguridad que suframos y mejorar nuestra
proteccion para que, en un futuro, no nos pase algo similar y si nos pasa el dafio sea

minimo.

e Por ultimo debemos recuperar los sistemas afectados y documentar lo

ocurrido.

En la siguiente pagina, el INCIBE (Instituto Nacional de Ciberseguridad) nos
muestra una infografia muy util y bien explicada de como gestionar este tipo de

incidentes.
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5. Gestion de la monitorizacion

Es imprescindible en cualquier empresa tener un sistema que controle diferentes
caracteristicas de los sistemas tecnoldgicos. Desde la monitorizacién de la carga de
un SAl, hasta la temperatura de los CPD, los registros de los sistemas antivirus, los
elementos de seguridad de la red, el volumen de trafico de la salida a Internet o la

propia carga de CPU o Disco Duro de cualquier servidor.

Este tipo de aplicativos deber de tener un sistema de aviso ante cortes, pérdidas de
servicio o fallas puntuales, pero ademas permitir la obtencién de informes periddicos
de cada elemento para tener un registro y prever de manera proactiva cambios o

sustituciones que pueden evitar fallos posteriores que resultasen insalvables.

Herramientas tan poderosas como NAGIOS o NETDATA nos ayudan a conseguir que

todo en nuestro Data Center este bajo nuestro control:

my-netdata +  stackscale.my-netdata.io BAams @  OSetings & Update

ahedand dan oo abidas ok LA Aa L tieaa dorstt A LU st kA At A A A st g

Generalmente los sistemas informaticos, actualmente complejos y dificiles de
configurar, no fallan sin previo aviso. Tanto los sistemas fisicos (ordenadores de la
empresa, impresoras, routers, servidores, firewalls) asi como los sistemas
I6gicos (conexion a Internet, linea telefénica, bases de datos, software...) suelen
presentar pequenos fallos y problemas, que con el tiempo, producen la pérdida de

servicio o inducen a errores graves.



Con un sistema de monitorizacién, en nuestra empresa seremos capaces de obtener
informacion de los sistemas, antes y después de una adversidad, para realizar
un analisisy mejorar el servicio, ademas de responder rapidamente ante un

problema.

Manteniendo los sistemas informaticos monitorizados, conseguiremos mas
facilmente prever, solucionar y mejorar los servicios de la empresa. Si contamos

con un sistema de monitorizacién moderno y eficiente conseguiremos:

e Reduccion de costes e incidencias

« Notificacién de problemas leves y graves en nuestros sistemas

e Prevencion de interrupciones de servicio o vulnerabilidades

e Analisis del rendimiento y seguridad de la empresa

e Analisis, detallado y en tiempo real, del acceso a nuestros sistemas

e Mejor aprovechamiento de los recursos
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Dado que en una empresa existen muchos sistemas informaticos, a menudo se suelen
desaprovechar o gestionar de manera incorrecta, lo cual tiene un coste econémico
mayor. Manteniendo el sistema monitorizado, seremos capaces de obtener métricas
de uso real de cada equipo y organizar de manera eficiente los recursos, ademas

de mantener a raya la seguridad integral de todos los equipos de la empresa.



6. Gestion de contrasenas

Es recomendable tener un protocolo de cambio de contrasenas criticas en un entorno
corporativo. Hay que tener en cuenta que con el tiempo, muchas contrasefias pasan

por demasiadas manos, lo que puede suponer un problema de seguridad.

Cambiar periédicamente la contrasefia de la wifi publica, activar la caducidad de las
contrasefas de los usuarios del directorio activo o modificar las claves de los equipos
en produccion de vez en cuando, ayuda a asegurarnos que nuestros trabajadores

tienen acceso Unicamente a los recursos necesarios para su desempenio.

r R
Propiedades de la red inalémbrica WLAN_49 23

Conexién | Seguridad

Tipo de seguridad: [WPAZ-Personal ']
Tipo de cifrado: [AES v]
Claye de sequridad de 0000000000000 0000000

red
[ Mostrar caracteres

[ Configuracion avanzada ]




7. Gestion de usuarios

En un SO multiusuario se utiliza el concepto de usuario para controlar el acceso al
sistema. Se pueden declarar diferentes usuariosy asignar un nivel de acceso

diferente, o unos privilegios, para cada uno de ellos.

()% « Cuentos deusuario » Administra cuentas

Elegir la cuenta que desee cambiar

‘ HAROLD Milagros
\ Administrador Administrador
| 1nvitado
ks 8 il et

de usuario;

adicionales que se pueden realizar

Muchas veces no se cursa correctamente la baja de un usuario en los sistemas o
queda algun usuario que no se tenia en cuenta en algun momento. No esta de mas
programar informes que nos adviertan de usuarios inactivos en el sistema y poder asi

eliminar o deshabilitar aquellas cuentas de acceso al servidor que no sean necesarias.

Por ejemplo, podemos generar avisos mensuales de usuarios inactivos durante mas
de un mes. Asi, con ésta informacién, podemos valorar la necesidad de cursar la baja
de los mismos, evitando tener cuentas en el sistema de usuarios inactivos de cualquier

tipo, ya sean cuentas de usuario, de VPN o de algun aplicativo concreto.

Si se van a definir diferentes usuarios/grupos para controlar el acceso al sistema, es

necesario aplicar algunas medidas elementales:

o Se debe explicar a los usuarios que las cuentas son estrictamente personales.
Cualquiera que acceda a su cuenta, porque la dejan abierta, o porque le dicen el

usuario/contrasefa a otra persona, puede realizar las mismas acciones que ellos.
¢ No se deben escribir las contrasefias en papel, ni en el teclado, ni en la
mesa debajo del teclado, ni en una nota junto al monitor, etc...
e Las contrasenas no deben ser faciles de adivinar. Una persona que conozca al

usuario puede adivinar una contrasefia con datos personales. Una maquina

puede probar de manera automatica muchas contrasefias hasta dar con la



correcta (ataques basados en diccionarios). Una buena contrasefia debe incluir
mayusculas, minusculas, numeros y signos, ademas de contar con una longitud
suficiente. El administrador puede establecer criterios como: longitud minima,

tiempo maximo de uso de la contrasenfa, etc.

e Se debe configurar el sistema para que permita al usuario realizar su labor, pero

no entorpecer la de los otros usuarios, ni robarles informacion.

e Se debe configurar el sistema para que un usuario no pueda acaparar tantos

recursos que provoque una denegacion de servicio.

B2, Panel de control\Cuentas de usuario\Cuentas de usuario — O X

4 8, > Panel de control * Cuentas de usuaric > Cuentas de usuario v ) Buscar en 2
o-

Ventana principal del Panel de . . E
Realizar cambios en la cuenta de usuario

contro
Administrar credenciales Realizar cambios en mi cuenta en Configuracidn
Crear un disco para restablecer administrador
contrasefia 9 Cambiar el nombre de cuenta Q Cuenta local
) X A de cusmnt Administrador
& Configurar las propiedades @ Cambiar el tipo de cuenta

Protegida por contrasefia
avanzadas del perfil de usuario

Cambiar las variables de

G Administrar otra cuenta
entoma

9 Cambiar configuracion de Control de cuentas de
usuario

La seguridad no es algo que se pueda alcanzar de manera automatica con un
producto o una accién. Es un objetivo que se debe tener en mente cuando se realiza

cualquier accion.



8. Base de datos de la gestion de la configuracion (CMDB)

Una base de datos de la gestion de configuracién (CMDB, por sus siglas en inglés)
es una base de datos que contiene detalles relevantes de cada ClI (item/elemento de
configuracién) y de la relacion entre ellos, incluyendo el equipo fisico, software y la

relacion entre incidencias, problemas, cambios y otros datos del servicio de TI.

La CMDB es un repositorio de informacion donde se relacionan todos los
componentes de un sistema de informacion, ya sean hardware, software,

documentacion, etc.

Componentes

Administrador
PROFILE

Mantener una Base de Datos de Gestion de Configuracion (CMDB) de los activos de
nuestra empresa es una tarea tremendamente util e importante aunque sea algo

tediosa y compleja.



Ademas es necesario realizar tareas peridédicas para mantenerla actualizada, realizar
auditorias, revisar los cambios, entradas y salidas de material, accesos etc. Existen
herramientas especificas que nos ayudaran a llevar un buen mantenimiento de nuestra
CMDB.

Es vital mantener una base de datos actualizada y bien gestionada para afrontar
cualquier situacion tales como valorar accesos al entorno corporativo, encontrar
rapidamente un equipo infectado o saber quién tiene acceso a cada recurso en la

empresa.

9. Revision de Contratos / Mantenimientos / Licencias

Contrato es un acuerdo legal manifestado en comin entre dos o mas personas
con capacidad (partes del contrato), que se obligan en virtud del mismo, regulando sus
relaciones a una determinada finalidad o cosa, y a cuyo cumplimiento pueden
compelerse de manera reciproca, si el contrato es bilateral, o compelerse una parte a

la otra, si el contrato es unilateral.

La mayoria de empresas ha de tener contratadas licencias o mantenimientos de sus
dispositivos para apoyo técnico o funcionalidades concretas. Es vital revisar
periodicamente la fecha de caducidad de los mismos, evitando asi quedarnos sin
soporte ante un fallo o perdiendo acceso a algun aplicativo concreto por falta de

licencia.

No realizar esta revision puede suponer una perdida en la produccion, lo que puede

acarrear en una pérdida econémica innecesaria.

10. Pruebas de planes de contingencia

Aunque este punto no sea una tarea del todo diaria si que es un punto que muchas
veces pasa desapercibido y, aunque suene logico y obvio, no siempre se realiza. Hay

que realizar “simulacros” en caso de desastre.

Debemos entre otras cosas, probar a recuperar copias de seguridad, probar los

equipos que se encuentren como respaldo, lineas secundarias para contingencia etc.

Imaginémonos que llevamos meses haciendo una copia de seguridad de una base de

datos y llega un dia que se corrompe y la tenemos que recuperar de la ultima copia de
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seguridad. Pero ésta no se ha programado correctamente y no esta copiando lo que
queriamos.

Con el fin de asegurar el éxito de los planes de contingencia, para ganar experiencia
frente a estas situaciones o para medir tiempos de respuesta, es importante realizar

pruebas para comprobar que en caso de un incidente grave, vamos a poder volver a la
normalidad lo antes posible.

Es importante también poder salvar los datos desde cualquier dispositivo o medio,
pudiéndose recuperar desde una nube privada, Storage Local, NAS, etc. Acronis
Backup, nos ofrece por ejemplo, soluciones altamente recomendadas para guardar

nuestros datos en cualquier entorno, ya sea local, en Nube publica o privada.
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11 Referencias consultadas

Para el siguiente manual se han consultado las referencias expuestas a continuacién a
las cuales agradecemos sus fuentes de contenidos:

WIKIPEDIA: https://es.wikipedia.org

INCIBE (Instituto Nacional de Seguridad) https://www.incibe.es

OSI (Oficina de Seguridad del Internauta) https://www.osi.es/

ACRONIS (Soluciones de Software de Backup) https://www.acronis.com/

AVIRA (Solucion antivirus) https://www.avira.com/

HOSTED ANTIVIRUS (Solucion Antivirus empresarial) http://www.hostedantivirus.com/

NAGIOS (Software de Monitorizacién de sistemas) https://www.nagios.org/

NETDATA (Software de Monitorizacién de Data Center) https://my-netdata.io/

MICROSOFT (Software de Sistema Operativo) https://www.microsoft.com/es-es
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